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ワンストップネットワークセキュリティ

運用パック

マネージドITサービス

次世代ファイアウォール
導入・保守・監視・運用支援サービス

アウトソーシング

監視・運用ワンストップ支援で

IT管理の負荷を下げる導入

監視

保守

運用
支援

次世代ファイアウォール活用で

脅威への防御を高める

次世代ファイアウォール

■マネージドITサービス ソリューションパック「Palo Alto Networks運用パック」サービス概要
サービス概要

オンサイト導入サービス

リモート設定変更

コンフィグ保管

監視

マイページ提供

月次レポート提供

コール受付

障害切り分け

ハードウェア交換

システム復旧

ヘルプデスク

ー Palo Altoおよびリモート保守用端末の設置・設定・動作確認
※Palo Altoログのマネージドサービスセンターへの転送設定、リモート保守用端末の設置・設定を実施

お客様からの依頼に基づき、リモートで設定変更を実施

お客様の依頼により設定変更を行なった場合、コンフィグを保管（3世代まで）

対象機器のログを分析し、重要度の高いセキュリティインシデントが発生した可能性がある場合、メールにて通知

サービスをご利用のお客様にマイページをご用意し、FAQや過去のレポートの閲覧などをご案内

対象機器のログ内容を月1回レポートとして提供（メール送付）

対象機器のハードウェア障害について電話による受付

障害連絡時の電話・オンサイトによる切り分けの実施

お客様先に訪問し、必要に応じて同等品への交換を実施

初期導入時、またはリコージャパンが保管しているコンフィグの投入・システム復旧を実施

Palo Alto機器の基本内容問い合わせへの電話による対応

監視・運用・月次レポート
サービス（5年）

オンサイト保守・
ヘルプデスクサービス
（5年）

サービス内容 対応時間

月～金 9：00～17：00
(祝日・リコー指定休日を除く)

月～金 9：00～17：00
(祝日・リコー指定休日を除く)
※ただし、監視サービスは24時間365日

月～金 9：00～17：00
(祝日・リコー指定休日を除く)または

24時間365日

※ただし、ヘルプデスクは月～金
9：00～17：00

（祝日・リコー指定休日を除く）

■マネージドITサービス ソリューションパック「Palo Alto Networks運用パック」料金一覧
保守対応時間 メニュー

PA-220 スタンダード 5年

PA-820 スタンダード 5年

PA-850 スタンダード 5年

PA-220 プレミアム 5年

PA-820 プレミアム 5年

PA-850 プレミアム 5年

1,200,000円

2,640,000円

4,080,000円

1,320,000円

2,760,000円

4,200,000円

料金 単位
（消費税別）

台

平日9:00～17:00

24時間365日

■サービス内容に含むもの
・Palo Altoおよびリモート保守用端末のオンサイト導入作業 
・Palo Alto 監視、運用代行、月次レポート提供サービス 5年 
・Palo Altoオンサイト保守、ヘルプデスクサービス 5年

■サービス内容に含まないもの
・Palo Alto機器本体、ライセンス、
  基本サポートライセンス（メーカー保守） 
・ルーター機器 (本商品はVirtualWire構成のみサポートします。)
・GlobalProtect、複数ネットワーク、複数ポリシー、
   VPNの利用 (PA-220,820,850共通) 
・Active Directry®との連携機能、SSL複合化機能(PA-220) 

オンサイト導入サービス

PA220

PA820

PA850

オンサイト保守・
ヘルプデスクサービス

5年 5年
監視・運用・月次
レポートサービス

お客様に最適な次世代ファイアウォールの、オンサイト導入と5年間のご支援をパッケージ

https://www.ricoh.co.jp/service/palo-operate



脅威対策クラウド「WildFire」が月次約5.8億
サンプルを収集し、ビッグデータからAIがマルウ
ェア情報や防御シグネチャを生成。5分間隔で
共有して、リアルタイムな防御を可能にします。

日々進化し多様化・巧妙になるサイバー攻撃への

高度なセキュリティ対策を
IT管理の負荷を抑えながら実現できます。

高いリアルタイム性やきめ細かい防御が可能な
次世代ファイアウォールの導入~運用をワンストップでご支援します。

だが、セキュリティ管理の
負荷は増やせない

大量の
顧客情報を

扱っているが不安

ファイアウォールが
古いが、

新たな脅威に
対応できるか

アプリケーションの
利用を限定したい

セキュリティ状況を
可視化して
対策したい

インシデントに
迅速に対策できる
ようにしておきたい

〈 お客様 〉

次世代ファイアウォール

マネージドITサービス
Palo Alto Networks運用パック

WildFire
（仮想サンドボックス）

脅威対策クラウド

攻撃の可視化

攻撃の最小化

既知の攻撃の阻止

未知の攻撃の阻止

過剰な管理負担がなく
セキュリティの状況把握・
管理・インシデント対策

障害受付・障害切り分け・ヘルプデスク

インシデント通知・月次レポート

マネージド
サービスセンター

コールセンター

リコージャパン
インターネット

導入 保守 サービス
ステーション

監視・運用代行(リモート設定変更)

ログ解析

監視・分析・対策支援（5年）
セキュリティリスクの

対象機器をリモートで24時間365日監視し、セキュリティインシデント
発生の可能性があると判断した場合は、即座に通知します。速やかに
分析処理を行ない、必要と考えられる対策をご連絡します。

検知概要
通知

検知履歴
通知 分析処理 事後対策

通知インシデント
可能性検知

導入・構築
次世代ファイアウォールの

お客様のご要望・状況に合わせて実装する機能を明確にし、動作
項目を確定。最適なセキュリティ環境を構築します。

SaaSの安全利用
SaaSアプリケーションの

可視化・分析・コンテキスト制御により、
脅威のリスクを軽減

ランサムウェア対策
未知のゼロ化

ビヘイビアベース（振る舞い検知）と
カーネルベースの防御を組み合わせ、

既知/未知の攻撃から防御

経産省/IPA
「サイバーセキュリティ経営

ガイドライン」対策
経営層を対象としたセキュリティ指南書を
無償提供し、日本企業に求められる対策を支援

IP/Port制御
IP/Port単位での識別・制御による、

危険性の高い
アプリケーション検知・防御

多層防御
侵入防御対策と不正通信検出による
侵入後対策・内部対策を組み合わせて、

様々な脅威に対応

次
世
代
セ
キ

ュリティ機能・対策

ポート・プロトコルなどによる識別だけでなく、トラフィック
分類でアプリケーションを可視化。企業ポリシーによる、
ユーザー/部署単位でのアプリケーションの許可/
遮断が可能です。

業務に不要なアプリを遮断

未知の標的型攻撃をサンドボックスで検知。未知のマル
ウェアの駆除と、攻撃行動抑止のための様々なシグネチャを
自動生成します。

怪しい動きを検知し未然抑止

侵入されることも前提にしたサイバー攻撃への対策に必要な
「監視」「可視化」もご提供し「対策」をご支援

ビッグデータとAIによる次世代セキュリティ機能をご提供

WildFire

脅威対策クラウド
（仮想サンドボックス）

次世代ファイアウォール

未知の脅威や巧妙な攻撃に刻 と々さらされ、従来の対策では防御が困難な企業セキュリティ。
次世代ファイアウォールなら未知のリスクを既知化し、きめ細かい防御と侵入後の検知も可能なセキュリティ環境を構築可能です。
それを活かすために必要となる、導入・構築～監視・分析と脅威検知時の迅速な対策を、リコーがワンストップでご支援します。

お客様のIT管理の負荷を増やさず、高度なセキュリティ対策を実現できます。

5年保守
ヘルプデスク・オンサイト

安心の5年保守をご提供します。
対象機器の基本操作についての
お問い合わせに、電話でお応え。
電話やオンサイトでの障害切り分け
と、対象機器交換・設定内容の復元
作業を行ないます。

可視化（5年）
セキュリティリスクの

対処機器のログを月次分析レポー
トとして、メールでお送りします。お
客様のセキュリティ状況を可視化す
るとともに、推奨対処・手順を記
載しセキュリティ計画の策定をご
支援します。

FAQや過去の
レポートを閲覧できる
お客様の「マイページ」を
ご提供

月間5.8億
サンプル

毎5分
間隔配信

パラメーター作成ヒアリング 導入設置

※2019年3月現在

疑わしいリンクを含んだメールが
届いた場合に分析を行ない、
フィッシングサイトであると
判断されたら、ユーザーの
アクセスを即座に遮断

フィッシングサイトの
自動的ブロック

月次分析レポート

マイページ
通知メール
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サービスをご利用のお客様にマイページをご用意し、FAQや過去のレポートの閲覧などをご案内

対象機器のログ内容を月1回レポートとして提供（メール送付）

対象機器のハードウェア障害について電話による受付

障害連絡時の電話・オンサイトによる切り分けの実施

お客様先に訪問し、必要に応じて同等品への交換を実施

初期導入時、またはリコージャパンが保管しているコンフィグの投入・システム復旧を実施

Palo Alto機器の基本内容問い合わせへの電話による対応

監視・運用・月次レポート
サービス（5年）

オンサイト保守・
ヘルプデスクサービス
（5年）

サービス内容 対応時間

月～金 9：00～17：00
(祝日・リコー指定休日を除く)

月～金 9：00～17：00
(祝日・リコー指定休日を除く)
※ただし、監視サービスは24時間365日

月～金 9：00～17：00
(祝日・リコー指定休日を除く)または

24時間365日

※ただし、ヘルプデスクは月～金
9：00～17：00

（祝日・リコー指定休日を除く）

■マネージドITサービス ソリューションパック「Palo Alto Networks運用パック」料金一覧
保守対応時間 メニュー

PA-220 スタンダード 5年

PA-820 スタンダード 5年

PA-850 スタンダード 5年

PA-220 プレミアム 5年

PA-820 プレミアム 5年

PA-850 プレミアム 5年

1,200,000円

2,640,000円

4,080,000円

1,320,000円

2,760,000円

4,200,000円

料金 単位
（消費税別）

台

平日9:00～17:00

24時間365日

■サービス内容に含むもの
・Palo Altoおよびリモート保守用端末のオンサイト導入作業 
・Palo Alto 監視、運用代行、月次レポート提供サービス 5年 
・Palo Altoオンサイト保守、ヘルプデスクサービス 5年

■サービス内容に含まないもの
・Palo Alto機器本体、ライセンス、
  基本サポートライセンス（メーカー保守） 
・ルーター機器 (本商品はVirtualWire構成のみサポートします。)
・GlobalProtect、複数ネットワーク、複数ポリシー、
   VPNの利用 (PA-220,820,850共通) 
・Active Directry®との連携機能、SSL複合化機能(PA-220) 

オンサイト導入サービス

PA220

PA820

PA850

オンサイト保守・
ヘルプデスクサービス

5年 5年
監視・運用・月次
レポートサービス

お客様に最適な次世代ファイアウォールの、オンサイト導入と5年間のご支援をパッケージ

https://www.ricoh.co.jp/service/palo-operate


