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小規模事業所のセキュリティ対策をまるごと支援するマネージドサービス 

先進の AI技術とオンサイト対応を組み合わせた「RICOH サイバーセキュリティパック」を発売 

 
リコージャパン株式会社(東京都港区、代表取締役 社長執行役員：坂主智弘、以下 リコージャパ

ン)とソフォス株式会社（東京都港区、代表取締役：中西 智行、以下 ソフォス）は、AI を活用した高度

なマルウェア検知・駆除とオンサイト対応による導入設置や業務再開支援をワンストップで提供する小

規模事業所向けのマネージドセキュリティサービス「RICOH サイバーセキュリティパック」を 2018 年 9

月 21日に発売し、全国展開します。 

 

近年、セキュリティに対する脅威がますます凶悪化、巧妙化するなかで、セキュリティ対策は企業規

模に関わらず最重要課題の一つとなっています。次々と発生する新種や亜種のマルウェアやなりすま

しによる標的型攻撃メールといった日々進化するサイバー攻撃に対して、企業が自社のリソースのみ

で対応することは技術的にもコスト的にも困難となっています。専任の IT 管理者の確保が難しい中小

企業においては特に困難な状況にあり、小規模事業所ではウイルス対策ソフトの導入などの限られた

対策しか実施できていないケースも多い状況です。 

 

「RICOH サイバーセキュリティパック」は、これまでセキュリティ対策が十分に行えていない 10 人以

下の小規模事業所向けに新たに商品化したもので、複数のセキュリティ機能を 1 台に集約した UTM

（Unified Threat Management : 統合脅威管理装置）の導入設置から遠隔監視、マルウェアの検知・駆

除、通知、お客様先でのデータ復旧までをパッケージ化したマネージドセキュリティサービスです。 

 

日々増加するマルウェアの構造を AI が学習し、未知のマルウェアも確実に検知してデバイスの隔

離やマルウェアの駆除までを自動で行うソフォスの次世代エンドポイントおよびネットワークセキュリティ

技術と、お客様を 24時間 365日遠隔監視し、必要に応じてお客様先に駆けつけ、業務再開までを支

援するリコージャパンのセンター＆オンサイト保守を組み合わせたもので、「最先端のテクノロジーによ

る安心」と「人による安心」を提供し、小規模事業所のお客様をセキュリティ脅威からお守りします。 

 

具体的には、①まもる（インターネットの出入口で不正通信を防御）、②見つける（AIを活用してマル

ウェアを検知し、自動で対象のデバイスをネットワークから隔離して駆除）、③知らせる（インシデントの

発生や修復、復旧をセンターから連絡）、④かけつける＊（訪問が必要と判断した場合にカスタマーエ

ンジニアがお客様先に訪問）、⑤復元する＊（バックアップデータを用いて PC 環境を正常な状態に復

元）という５つのステップをワンストップで提供することで、お客様の業務再開までをご支援し、事業継

続性を確保します。＊2019年初旬に発売する「みまもり復旧オプション」が必要です。 



  

＜新製品「RICOH サイバーセキュリティパック」の主な特徴＞ 

 

１．次世代ファイアーウォールおよびエンドポイントセキュリティと AIで実現するセキュリティの自動化 

・ ソフォスの「Sophos Intercept X」によって、先進的なディープラーニング技術をベースとした AIを

活用して未知のマルウェアとエクスプロイトを検知します。また、ランサムウェアによる暗号化のブ

ロックと自動復旧を実施します。 

・ ソフォスの「XG Firewall」がマルウェア攻撃を検知すると、感染端末をネットワークから隔離し自動

的に駆除を行います。Sophos XG Firewall とエンドポイント製品がアクティブかつ直接的に相互通

信することで、より効果的に高度なゼロデイ脅威から防御します。 

 

２．遠隔での監視からオンサイト対応による導入設置や業務再開支援までをワンストップで提供 

・ リコージャパンのセンターサービスにより、24 時間 365 日お客様のネットワーク環境を遠隔監視し、

万一の際は全都道府県に広がる 428のサービスステーションに配置された約 4,600人のカスタマ

ーエンジニアがお客様先に駆けつけるため、IT専任がいない中小企業でも安心で円滑な運用を

実現します。 

 

 

＜新製品「RICOH サイバーセキュリティパック」の価格＞ 

 

RICOH サイバーセキュリティパック 

名称 内容 価格（消費税別） 発売日 

基本メニュー ・ＵＴＭ（Sophos XG105） 

・導入設定 

・ＵＴＭのオンサイト保守 

（5年） 

398,000円 2018年 

9 月 21 日 

 

 

 

 

 

オプション 

メニュー 

みまもり 

プラン 

・遠隔監視 

・自動検知・隔離・駆除 

 （Sophos Intercept X） 

・各種通知 

〈5年一括プラン〉 

67,800円/台～ 

〈月額プラン〉 

初期費用 22,800円～ 

月額 800円/台 

みまもり 

復旧プラン 

・遠隔監視 

・自動検知・隔離・駆除 

（Sophos Intercept X） 

・各種通知 

・クラウドバックアップ 

・オンサイトリカバリー 

未定 2019年 

初旬 

  ※「RICOH サイバーセキュリティパック」をご契約いただける PC台数は 10 台までです。 

 

 

* 記載されている会社名、製品名は、各社の登録商標または商標です。 

 

 

 

 



  

【リコージャパン株式会社】 

リコーグループは、オフィス向け画像機器を中心とした製品とサービス・ソリューション、プロダクション

プリンティング、産業用製品、デジタルカメラなどを世界約 200の国と地域で提供しています。（2018年

3 月期リコーグループ連結売上は 2 兆 633 億円）。創業以来 80 年以上にわたり、高い技術力、際立

った顧客サービスの提供と、持続可能な社会にむけて積極的な取り組みを行っています。 

リコージャパンは、リコーグループの国内販売会社として全国各都道府県に支社を設置し、地域密着

で事業を展開しています。お客様の経営課題、業務課題を解決するためのさまざまなソリューションを

ワンストップでご提供することに加え、オフィス領域で培った課題解決力をもとに、産業や社会インフラ

領域まで価値提供領域を拡大しています。 

URL： http://www.ricoh.co.jp/  

 

 

【ソフォス株式会社】 

ソフォスは、次世代エンドポイントおよびネットワークセキュリティのリーダー企業であり、連携型セキュリ

ティのパイオニアとして、エンドポイント、ネットワーク、暗号化、Web、電子メール、モバイルセキュリティ

ソリューションを連携させ、優れた効果を発揮させる革新的なポートフォリオを開発しています。ソフォ

スの製品は、脅威対策やデータ流出対策のベストソリューションとして認知されており、世界約 150 カ

国で 1 億ユーザー以上のお客様に採用されています。ソフォスの製品は、39,000 社以上の登録パー

トナー企業から構成されるグローバルチャネルからのみ提供されます。ソフォスの本社は英国オックス

フォードにあり、ロンドン証券取引所に上場しています（ LSE: SOPH ）。詳細については、

www.sophos.comをご覧ください。 

URL: https://www.sophos.com/ja-jp.aspx 


