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改定内容改訂Vr改訂日

3.GWのセキュリティ 5. GWの通信仕様/Wi-Fi接続時の必要条件 7.FAQ暗号化認証方式
WEP対応外の記載が解りづらかったため、明確化しました。

4．クラウド閲覧に必要な接続環境
ファイアウォール設定に必要なURLを追加しました。

5. GWの通信仕様/Wi-Fi接続時の必要条件
MACアドレスフィルタリングを利用する際の必要事項を追加しました。
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１．RICOH EH SensorCloud2 全体構造

Cassia
Networks
E1000

EH環境センサ ～ ゲートウェイ データ閲覧、取得、設定

MODE
クラウドサーバー

Internet

お客様環境

【MODEクラウドサーバー】
米国にあるMODEクラウドサーバー群を介して通信を行います。
MODEクラウドサーバーはゲートウェイから発信されたデータを蓄積し、データ閲覧、取得、設定を制御し、ゲートウェイとの配信接続を
制御します。
【EH センサー ～ゲートウェイ】
EH センサーは周囲の温湿度等の環境データを定期的に取得し、ゲートウェイ（GW）へBLE通信にてデータを配信します。
ゲートウェイはEH センサーより受信したデータを蓄積し、定期的にMODEクラウドサーバーへ配信します。
また、MODEクラウドサーバーよりアップデート等のスケジュールデータをダウンロードし実行します。
【データ閲覧、取得、設定】
登録管理されたお客様がpc端末よりRICOH Sensor Cloud2サーバーへログインすることでWebブラウザ画面でセンサーデータの閲
覧、ダウンロード、監視設定まで操作できます。



２．MODEクラウドサーバーのセキュリティ

通信の暗号化
お客様PCとMODEクラウドサーバー間、GWとMODEクラウドサーバー間はHTTPS通信を行い、
通信データは暗号化されています。

サーバーアクセス制御
お客様毎にRICOH EH SensorCloud2のサイトが割り当てられます。
お客様PCから登録管理されたユーザーID、パスワードでお客様サイトにログイン可能となります。
他のサイトのユーザーが、お客様サイトへの閲覧や編集をすることはできない仕組みとなっております。

脆弱性対策
ソフトウェア類に脆弱性が発見された場合は、対策を講じたソフトウェア類をサーバーに適用します。

サーバー保護
MODEクラウドサーバー(AWSサーバー）は24時間365日のサービス稼働が保護されています。

データセンターの物理的セキュリティ（AWSサーバー）
①建屋に関するセキュリティ

水害に備え十分な海抜のある施設もしくは中間層以上の施設を利用。
②入退室セキュリティ

定められた人だけが都度認証される事によって入室可能。出入口及び架館で監視モニタによる監視。
③電源設備

一次非常電源として冗⾧性を備えたUPS が発電機起動までの時間稼働。二次非常電源としてガスタービンに
よる発電装置は30時間以上稼働可能かつ燃料の優先入手契約も結んでいる。

④空調設備
冗⾧性を備えた24時間連続運転の空冷式空調で設定温度、設定湿度を維持している。

⑤消火設備
火災検知器、火災報知器、防火壁を備えている。また窒素ガスを用いた消火設備を備えている。



３．GWのセキュリティ

外部からの攻撃回避
GWには、クラウド用アプリのみがインストールされており、不要なアプリはインストールされておりません。
インストールされているクラウド用アプリはMODEクラウドサーバーとのみ通信を行うため、外部からの攻撃を受けにく
い仕組みになっております。

不正プログラムのインストール防止
GWへのプログラムインストールは、MODE社が管理するプログラム配布サーバからネットワーク経由での可能です。
また、GWに直接プログラムをインストールできない仕組みとなっています。

不正利用回避
お客様のGWは出荷時にMODEクラウドに登録され、認証を経て利用可能になります。
万が一、GWが第三者に持ちだされた場合でもGW単独で利用することはできません。

脆弱性対策
アプリケーションに脆弱性が発見された場合は、対策を講じたアプリケーションを自動アップデートを通じてユーザに
提供します。

無線LANの認証方式、暗号化方式
WPA-PSK(TKIP/AES)、WPA2-PSK(TKIP/AES)に対応しています。
※WEP、WPA3には未対応となり接続ができません。



４．クラウド閲覧に必要な接続環境

■RICOH EH SensorCloud2をご利用いただく全お客様様に御確認頂きたい事項
GWの接続方式がSIM/Wi-Fi/LAN関わらず全てのお客様に御確認をお願い致します。

ファイアーウォール設定
RICOH EH SensorCloud2で取得したクラウドのデータを、ブラウザで閲覧するためには
閲覧するPCで以下のWebアドレスに接続を頂く必要があります。

ファイアーウォールでWebサイトのアクセス制限がある場合には、以下のアドレス接続を開放が必要です。

https://console.bizstack.cloud/*
https://api.tinkermode.com/*

※データを閲覧する端末での接続環境であるため、Gatewayの接続方式がSIM/Wi-Fi 関わらず
ファイアーウォールでのアクセス制限がある環境では、
RICOH EH SensorCloud2をご利用いただくすべてのユーザー様に必要な設定となります。



５． GWの通信仕様/Wi-Fi接続時の必要条件

■RICOH EH SensorCloud2をWi-Fi接続で使用されるお客様に御確認頂きたい事項
GWをお客様環境のWi-Fi/LAN接続でご契約をされる場合には、必ず以下の確認をお願い致します。

暗号化認証方式
WPA/WPA2のみ利用可能です。WPA3など、その他の方式には対応しておりません。

Wi-Fi周波数
2.4GHz/5Ghzの両方の周波数が利用可能です。

クラウドサーバー閲覧時のプロトコル
ブラウザとMODEクラウドサーバ間は、HTTP及びHTTPS通信を行います。

GW起動時のクラウドサーバー・GW間のプロトコル
お客様Wi-Fiネットワーク環境でご利用になる場合に必要なプロトコルとドメインの要件になります。
GWはHTTP・HTTPS・MQTT・NTP通信を実行します。詳細は下記プロトコル/ドメイン/ポートを参照ください。

※１ HTTPで通信されている部分についてはGWの接続状態ON/OFFのみの確認となります。
※２ “443ポート MQTT over WebSocket”は未対応となります。

ポート番号ドメイン通信プロトコル

TCP 80archive.ubuntu.comHTTP※１

TCP 443api.tinkermode.com
HTTPS

TCP 443download.tinkermode.com

TCP 123ntp.ubuntu.comNTP

TCP 8883mqtt.tinkermode.comMQTT※2



５． GWの通信仕様/LAN接続時の必要条件

■RICOH EH SensorCloud2をLAN接続で使用されるお客様に御確認頂きたい事項
GWをお客様環境のWi-Fi/LAN接続でご契約をされる場合には、必ず以下の確認をお願い致します。

クラウドサーバー閲覧時のプロトコル
ブラウザとMODEクラウドサーバ間は、HTTP及びHTTPS通信を行います。

GW起動時のクラウドサーバー・GW間のプロトコル
お客様ネットワーク環境でご利用になる場合に必要なプロトコルとドメインの要件になります。
GWはHTTP・HTTPS・MQTT・NTP通信を実行します。詳細は下記プロトコル/ドメイン/ポートを参照ください。

※１ HTTPで通信されている部分についてはGWの接続状態ON/OFFのみの確認となります。
※２ “443ポート MQTT over WebSocket”は未対応となります。

ポート番号ドメイン通信プロトコル

TCP 80archive.ubuntu.comHTTP※１

TCP 443api.tinkermode.com
HTTPS

TCP 443download.tinkermode.com

TCP 123ntp.ubuntu.comNTP

TCP 8883mqtt.tinkermode.comMQTT※2



フリーWi-Fi
キャプティブポータルの導入がある場合、Wi-Fi接続時に個別の認証設定が必要となり接続ができません。
RICOH EH SensoCloud2では、キャプティブポータルを用いたフリーWi-Fiでの接続はできません。

Wi-Fi接続時の固定IPアドレスの割り当て
RICOH EH SensorCloud2では、DCHPもしくは、固定IPの割り当てをゲートウェイ側に設定ができます。
固定IP設定の際は以下の情報が必要となります。

Wi-Fi接続時の名前解決の個別割り当てについて
RICOH EH SensorCloud2では、接続元となるWi-Fiルーター側で、特定のアドレスに対してDNSの
個別割り当てがある場合、接続ができません。
DNSが手動設定の場合は、自動設定に切り替えてご接続ください。

5．GWの通信仕様/Wi-Fi接続時の必要条件

確認内容項目

固定IPとして利用するIPアドレス（192.168.XXX.XXX等）IPアドレス

使用するWi-Fiのネットマスク（255.255.255.0等）Netmask

使用するWi-FiのデフォルトゲートウェイのIP（192.168.XXX.XXX）等Gateway

DNSサーバーは自動設定としてくださいDNS1

DNSサーバーは自動設定としてくださいDNS2



Wi-Fi接続時にMACアドレス登録を行っている場合の注意事項

Wi-Fi接続のセキュリティ管理として、MACアドレス登録を行っている場合は、
GWのMACアドレスの情報が必要になります。

GWのMACアドレスは、本体、および、梱包箱に記載されているMACアドレスになりますが、
MACアドレス登録を実施する場合は実際に記載されているMACアドレスの末尾に+1したアドレスを登録する必要がご
ざいます。

※上記の設定はCassia-E1000を利用する
お客様に限ります。

5．GWの通信仕様/Wi-Fi接続時の必要条件



各通信のプロトコル・ポートの確認方法
Gatewayの接続先となるWi-FiルーターにWindowsPCを接続することで、疎通が必要なドメイン、ポートの
状況が確認できます。 Wi-Fi接続でご契約をされる場合には、必ず以下の確認をお願い致します。

（１）RICOH EH SensoCloud2のGWを接続するWi-FiにWindowsPCを接続します。

（２）PCから、メニューを開いてWindows PowerShellを立ち上げます。
※Windows11のOSであれば、メニューから「Windowsツール」を開き、その中にPowerShellがあります。

（３）以下のポートを確認していきます。
■確認を行うドメインとプロトコル/ポート番号
ドメイン プロトコル ポート番号
１．api.tinkermode.com HTTPS TCP 443
２．download.tinkermode.com HTTPS TCP 443
３．archive.ubuntu.com HTTPS TCP 443
４．mqtt.tinkermode.com MQTT TCP 8883
５．ntp.ubuntu.com NTP UDP 123

（４）上記の1～4までを１つずつ、以下のコマンドをPowerShellに打ち込みます。
Test-NetConnection {ドメイン} -Port {ポート番号}

例）１の場合 Test-NetConnection api.tinkermode.com -Port 443

（５）結果に「True」の文言が表示されれば開通OK。「False」の場合は対象のドメイン、ポートを開放必要です

6．Wi-Fi接続時の具体的なポート疎通確認手順



6．Wi-Fi接続時の具体的なポート疎通確認手順

（６）（３）における「5．」については、以下のコマンドをPowerShellに打ち込みます。
※以下のコマンド４行分をすべて一括でコピーし、そのままPowerShellへペーストします。

$Encode = new-object System.Text.ASCIIEncoding  
$sendBytes = $Encode.GetBytes("test")  
$udpTest = New-Object System.Net.Sockets.UdpClient
$udpTest.Send($sendBytes,$sendBytes.length,"ntp.ubuntu.com", 123)

結果として 「４」が返ってくれば開通OKとなります。それ以外の場合は対象のドメイン、ポートを開放必要です。



7．FAQ

Q１．ＧＷのアクセス先のドメインもしくはグローバルIPアドレス:ファイアウォールの必要な設定について
A１．GWをWi-Fi接続するためには、ファイアウォールの設定がある場合以下のポート開放が必要となります。

GWはmqtt.tinkermode.comやapi.tinkermode.comなどのMODEのサーバにアクセスをします。
具体的には、P6/7に記載の通り複数のドメインに対して、
TCP 443番ポートと TCP 8883番ポート、TCP123番ポートにアクセスしますのでこれらの通信を許可いただく
必要がございます。
MODEのサーバのIPアドレスについてはクラウド環境のため固定されていないため、
ドメインでの通信許可設定をお願い致します。

Q２．ゲートウェイは、EAP-TLS認証は可能かどうか。不可な場合は、WPA2-PSKによる認証は可能かどうか
A２．EAP-TLS認証には未対応となります。WPA2-PSKには対応しておりますので、こちらでの接続をお願いいたします

Q３．データの閲覧に必要なプロキシ対応について
A３．クラウドデータの閲覧にはP5に記載の通り以下のWebへのアクセスを許可いただく必要がありますので、

ファイアーウォール設定がある場合にはプロキシなどの設定をご確認ください。

https://console.bizstack.cloud/*



7．FAQ

Q４．ファイアウォール設定時におけるワイルドカード使用の可否
A４．RICOH EH SensorCloud2では「*.tinkermode.com」といった形でのワイルドカードを利用した許可が
可能となります。 以下の許可をお願いします。

*.tinkermode.com の TCP 443 番ポートと TCP 8883 番ポート

Q５．通信ポートの8883ポートは変更できるか、またMQTT over Web Socketに対応できるか
A５．申し訳ございません。通信ポートの変更はできません。

MQTT overWebSocketも未対応となります。



Q６．GWに接続可能なWi-Fi周波数と、認証方式の組み合わせについて

A６．自動切換えや複数の設定が可能なWi-Fiルーターに対して、以下の組み合わせで
接続が可能です。
いずれも場合も認証方式としてWPA3が単独で設定になっている場合に接続が不可となります。
また、WEPについても接続ができません。

接続可否Wi-Fi ルーター側の認証設定Wi-Fiルーター側の周波数設定組合せNo

〇WPA/WPA22.4Ghz単独1

〇WPA/WPA25Ghz単独2

〇WPA/WPA22.4Ghz/5Ghz自動切換え3

×WPA32.4Ghz単独4

×WPA35Ghz単独5

×WPA32.4Ghz/5Ghz自動切換え6

〇WPA2/WPA3 両方の受入設定2.4Ghz単独7

〇WPA2/WPA3 両方の受入設定5Ghz単独8

〇WPA2/WPA3 両方の受入設定2.4Ghz/5Ghz自動切換え9

７．FAQ


