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1 - 1 ゼロトラストとは

1 - 2 ゼロトラストが必要になった背景

1 - 3 本ホワイトペーパーの目的と読者対象

はじめに1

従来、企業では「境界防御型セキュリティ」と呼ばれるセキュリティモデルが主流でした。境界防御型セキュリティとは、社内のネッ
トワークと、その外のインターネット環境を分離し、その境界線上にセキュリティ機器を配置してサイバー攻撃などから情報資産
を守る方法です。社内ネットワークの境界線より内側は「信頼できる」とみなす考え方です。一方でゼロトラストは、「社内だから
安全」という考えをせず、すべてのアクセスを信頼しないことを前提としたセキュリティの考え方です。

リモートワークの普及などの働く環境の変化やクラウドサービスの普及により、ネットワーク環境の脆弱な部分を狙う不正ア
クセスのリスクや、外部環境に保存され取り扱われる情報資産を、不正アクセスや漏えいのリスクから守る必要が増していま
す。従来型のセキュリティ対策だけでは安全性確保が難しくなり、セキュリティに関する新しいアプローチが求められるよう
になりました。

本ホワイトペーパーでは、リコー製複合機・プリンターを導入・運用する企業の情報セキュリティ担当者がゼロトラスト環境を構
築する上で、参照いただくことを目的としています。
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2 - 1 ゼロトラストの基本原則

ゼロトラストの基本概念2

本章では、ゼロトラストの基本原則やリコーが参照しているゼロトラストモデルの例をご紹介いたします。

暗黙の信頼を置かない

従来は、「社内ネットワークに接続されている」「一度認証を通過した」といった理由から、アクセス元を暗黙的に信頼する前提が置か
れてきました。ゼロトラストでは社内ネットワークや認証済みであることを理由にアクセスを信頼せず、ネットワークの内外を問わず
すべてのアクセスを検証対象とします。

アクセスごとの検証

ゼロトラストでは、リソースに対するアクセスが発生するその都度、正当性を検証します。この検証では、ユーザーの ID・パスワード
に加え、デバイスの状態、接続場所、時間帯など、複数の条件を組み合わせて確認し、正当性を判断します。

必要最小限の権限付与

ゼロトラストでは、ユーザーやシステムには業務遂行に必要な最小限の権限のみを付与します。万一アカウントやデバイスが侵害され
た場合でも、被害を限定的な範囲に抑えることができます。

侵害を想定した設計

ゼロトラストでは、「侵害は起こり得るもの」という前提でシステムを設計します。アクセス範囲の分離や権限の細分化を行い、セキュ
リティ事故発生時の影響を最小限に抑える構造を重視します。

継続的な監視と評価

ゼロトラストは、導入して終わりではなく、運用の中で継続的に状態を確認・改善していく取り組みです。ログやシステムの挙動を継
続的に監視し、状況の変化や新たな脅威に応じてアクセス制御やポリシーを改善します。

2 - 2 ゼロトラスト成熟度モデル*1

米国の Cybersecurity and Infrastructure Security Agency：サイバーセキュリティ・インフラセキュリティー庁（以下 CISA）は、ゼロ
トラストの導入状況を段階的に評価するための成熟度モデルを公開しています。
CISAは成熟度モデルにおいてゼロトラストを一度に完成させるものではなく、段階的に高度化していく取り組みであることを示し
ており、導入計画を検討する際の指標として活用されています。
*1 Zero Trust Maturity Model（https://www.cisa.gov/zero-trust-maturity-model）

4



CISAゼロトラスト成熟度モデルの 5つの柱と 3つのケーパビリティ

CISAが公開するゼロトラスト成熟度モデ
ルは、組織のゼロトラスト実装レベルを 5

つの柱と 4段階の成熟度で評価するフレー
ムワークです。
本表は、自社のセキュリティ対策が現在
どの段階にあるかを把握するための指標
です。すべての領域で同じ成熟度にある
必要はなく、柱ごとにばらつきがあるこ
とが一般的です。「最適化」が必ずしもす
べての組織にとって最適な選択とは限り
ません。実際の導入にあたっては、投資
対効果、運用負荷、既存システムとの整
合性などを踏まえ、段階的な改善計画を
策定することが重要です。

可視性と分析

自動化とオーケストレーション

ガバナンス

組織全体のデータやイベントを可視化・分析することで、ポリシーの改善やインシデント対応の迅速化、
リスクの把握と事前対策の強化を実現します。

製品・サービスを横断してセキュリティ対応を効率化するための、自動化ツールやワークフローを活用し、
監視・統制を保ちつつ運用します。

組織全体のサイバーセキュリティ方針・手順・プロセスを定義し、適用・遵守します。

3つのケーパビリティ（可視性と分析 / 自動化とオーケストレーション / ガバナンス）がこれら5つの柱を支えます。

※本表は、ゼロトラストにおける一般的な成熟度モデルを示したものであり、特定の製品・サービスで実現できる機能一覧を示すものではありません。
※ CISA Zero Trust Maturity Model Version 2.0を参考に当社作成
※アプリケーション・ワークロード：アプリケーションやクラウドサービス、およびそれらを動作させるサーバー・コンテナ等の実行環境

可視性と分析

自動化とオーケストレーション

ガバナンス
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柱 説明
成熟度レベル

従来型 初期段階 高度化 最適化

アイデンティティ ユーザーとデバイスの
確実な認証・認可

静的認証 多要素認証導入 
コンテキスト／
リスクに応じた動的認可

継続的な検証と
最小権限の自動適用

デバイス 端末の完全性・真正性・
セキュア状態を継続検証

資産把握のみ
セキュリティ構成・
準拠状況の確認 

継続的な状態評価
自動隔離・自動応答・
復旧

ネットワーク 通信の監視・制御・
暗号化

境界ファイアウォール
マイクロ
セグメンテーション導入 

コンテキストに応じた
動的通信制御

全通信の暗号化と
継続的ポリシー適用

アプリケーション・ 
ワークロード

信頼できる
アプリケーション・
サービスのみ許可

境界レベル保護
アプリケーション単位の
アクセス制御

動的な認可判定と
ワークロード保護

継続的な監視・
自動応答・統合制御

データ 分類・暗号化・
ライフサイクル管理

静的分類 基本的な暗号化
ラベリング・機密情報の
持ち出し防止・
細粒度アクセス制御

自動ライフサイクル
管理と動的保護
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リコーが実現するゼロトラスト環境でのオフィスプリンティング3

リコーはお客様のゼロトラスト環境に沿った印刷環境をご提供いたします。

3 - 1

3 - 2

3 - 3

既存環境への親和性：段階的移行を実現

多拠点での一元管理

CISA モデルの 5 つの柱と 3 つのケーパビリティをカバーする機能網羅性

既に構築済みのActive Directory、Microsoft Entra ID、SASE（Secure Access Service Edge）など、既存の認証基盤やネットワークセキュ
リティ基盤を活かした連携方式を提案します。

●  Microsoft Entra ID をはじめとする既存認証基盤との連携について、お客様要件に応じた構成設計を支援
●  SASEやオンプレミス環境を含む既存 IT基盤との整合性を考慮し、適切な導入アーキテクチャを提案

多拠点の複合機をリアルタイムで一元的に管理することで、本社が全拠点の複合機をリモート監視・制御可能です。

●  クラウドベースで管理可能な RICOH カンタンセキュアプリント for Cloud

●  オンプレミス環境による他社複合機 *2・プリンター *2含めて管理ができる RICOH Device Manager Pro

5つの柱や 3つのケーパビリティを支える充実したセキュリティ機能を搭載しています。第 4章、第 5章で、5つの柱と３つのケー
パビリティの成熟度に寄与するリコー複合機・ソリューションが持つ具体的な機能について説明します。

*2 標準MIB（Management Information base・管理者情報ベース）搭載機
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ゼロトラスト対応に求められる要件（5つの柱）4

本章では、CISAのゼロトラスト成熟度モデルにおける 5つの柱の要素に基づいた、リコー複合機・ソリューションの具体的な機能
例をご紹介いたします。機能は成熟度レベルにおける「従来型」に相当する機能と、「初期段階以降」に相当する機能とそれぞれ分
けてご紹介いたします。

4 - 1

従来型

 初期段階～

アイデンティティ

【リコーの対応製品・機能】

認証情報を利用し、「誰が利用しているか」「本人か」「どの機能を利用できるか」を管理することでなりすましを防止します。

本体アドレス帳を用いたユーザー認証

複合機本体のアドレス帳に登録されたユーザー情報を用いた簡易的な認証方式です。最大 8桁のユーザーコードを利用するユーザーコー
ド認証や、ログインユーザー名 /パスワードを利用するベーシック認証があります。この方式では、異動・入退社などのイベント発生
時に設定変更が個別対応になりやすく、アカウント削除漏れなどが生じやすくなります。
リコー 個人認証システム AE2を導入することで、オンプレミスの認証サーバー（Active Directory、LDAPサーバー等）を用いて認証情
報を一元管理することが可能です。

クラウド IdP連携

リコー 個人認証システム AE2や RICOH カンタンセキュアプリント for Cloudを用いて複合機利用時の認証をMicrosoft Entra IDなどの
クラウド認証基盤と連携させ、ユーザー情報や認証ポリシーを一元的に管理することが可能です。これにより、アカウント管理をクラ
ウド側の全社的なアイデンティティ管理の枠組みに取り込むことができ、認証基盤の統合と動的な認可制御への移行を可能にします。

Exchange OnlineにおけるOAuth2.0認証

Exchange Onlineにおける SMTP/ POP3/ IMAP4の外部メールサービス連携において、複合機に固定的なパスワードを保持せず、認可され
たセッションに基づいてアクセス管理を行うことが可能です。これにより、複合機内に長期間資格情報を保持するリスクを抑えます。

多要素認証

多要素認証は、性質の異なる複数の要素（知識情報、所持情報、生体情報）を組み合わせて利用者を確認する仕組みです。例えばユーザー
が複合機にログインする際は ICカード（所持情報）＋パスワード（知識情報）での多要素認証が可能です。単一のパスワード認証に比べ、
なりすましや認証情報漏えい時のリスクを低減し、より強固な本人確認を実現します。

機能分野に応じた 4種類の標準権限管理者

ユーザー管理、機器管理、ネットワーク管理、文書管理の 4種類の機能分野を管理者１～管理者４に所望の組み合わせで割り当てるこ
とが可能です。すべての権限を 1人の管理者が担うだけでなく、特定の権限だけを割り当てることで、最小権限の原則に基づいたアク
セス統制を実現し、不正利用や情報漏えいのリスクを低減します。
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4 - 2

従来型

 初期段階～

デバイス

【リコーの対応製品・機能】

複合機は従来の単純な周辺機器ではなく、ネットワークに接続されたエンドポイントとして管理・統制の対象とする必要があり
ます。資産として可視化し、構成や状態を把握したうえで、ポリシーに基づいた制御と継続的な更新・脆弱性対応が求められます。

Web Image Monitorによる 1台ずつの管理

Webブラウザー上で機器の状態やジョブ履歴などを、専用ソフトをインストールせずに確認可能となるツールです。複合機とパソコン
がネットワーク接続できる状態になっていれば、Webブラウザーのアドレスバーに複合機の IPアドレスまたはホスト名を入力するだけ
で、Web Image Monitorにアクセスできます。ただし、1台ずつ手動での管理となり、台数が増えるほど、管理負荷が増大します。

RICOH Device Manager Pro（ログ取得・状態監視）

リコー複合機 /プリンターが利用された際の各種ログを取得できます。アクセスログ（機器へのアクセスおよび設定変更）、ジョブ
ログ（誰が・いつ・どのような設定で機器を操作したかの詳細ログ）、ecoログ（電源オン /オフ、電力状態変化や用紙消費量等）
を取得・管理します。

自動ファームウェアアップデート

複合機のファームウェア更新を自動的に実行し、既知の脆弱性対策や機能改善を継続的に適用することで、デバイスのセキュリティ
状態を維持します。従来の手動更新に依存した運用から脱却し、更新作業をシステム的に実行することで、適用漏れや遅延を防止
します。

RICOH Firmware Update Tool

RICOH Firmware Update Toolは、ネットワーク接続している複数のデバイスに対してファームウェアの更新状況を把握し、アップデー
トを適用することを可能とします。定期的に実行することで、環境内のファームウェアを最新の状態に保つことができ、既知の脆弱性
を計画的に排除できます。

ファームウェアの改ざん検知

デバイス起動時にファームウェアの正当性（整合性）を検証し、改ざんが検出された場合にエラーとして通知します。さらにデジタル
署名によって未承認のソフトウェア実行を防止することで、マルウェア侵入や不正改変を防ぎます。
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4 - 3

従来型

 初期段階～

ネットワーク

【リコーの対応製品・機能】

ネットワークは単なる通信経路ではなく、ユーザー・デバイス・アプリケーション間のアクセスを制御する重要なレイヤとして
管理する必要があります。通信は可視化され、ポリシーに基づいて動的に制御される仕組みが求められます。

IPアドレスフィルタリングによる静的なアクセス制御

通信元および通信先の IPアドレスに基づいてアクセスを制御する仕組みであり、ネットワークセグメンテーションにおける基本的なト
ラフィック制御機能です。これにより、特定のネットワーク範囲や機器からの通信を許可・拒否することが可能となり、不正アクセス
の防止や通信範囲の制限を実現します。ただし、IPアドレスは静的な属性であるため、他の認証やコンテキストに基づく制御と組み合
わせて利用することが重要です。

証明書ベースの暗号化通信（自己署名・認証局証明書）

デバイスに証明書を適用し、TLS等のプロトコルを用いて通信を暗号化することで、ネットワーク上のデータの機密性および完全
性を確保します。デバイス自身で生成する自己署名証明書と、認証局（CA）から発行される証明書の双方に対応しており、利用
環境に応じた適切な信頼レベルの暗号化通信を実現します。

RICOH カンタンセキュアプリント for Cloudによるマイクロセグメンテーション

従来の社内印刷では、PCと複合機が同一ネットワーク上で直接通信するため、マルウェア感染時に内部ネットワーク内で被害が
拡大するリスクがありました。RICOH カンタンセキュアプリント for Cloudは印刷をクラウド経由で行うため、PCと複合機の直
接通信を不要にし、感染時の横展開リスクを低減します。万が一の侵入後も被害拡大を防ぐ、ゼロトラストのマイクロセグメンテー
ションの考え方に沿ったアプローチです。

IEEE 802.1X認証（ネットワーク接続時のデバイス認証）

ネットワークに接続されるデバイスの認証を行うことで、許可された機器のみ通信を可能とする仕組みです。ネットワーク接続時
にデバイス認証を強制することで、未承認機器の接続を防止し、シャドー ITや持ち込み機器の排除を実現します。RADIUS（Remote 

Authentication Dial In User Service）等の認証基盤と連携することで、デバイス証明書や認証情報に基づいた厳格なアクセス判断が可能と
なり、未承認機器の利用に起因するリスクの低減に寄与します。

対応する暗号化プロトコル一覧
●  WEB/管理通信：HTTPS（HTTP over SSL/TLS）、SNMPv3

●  印刷関連：IPP over SSL/TLS、ドライバーベースのエンドツーエンド暗号化（PC→複合機間）
●  ファイル共有 /スキャン：SMBv3（スキャン to フォルダー等）
●  メール関連：SMTP over TLS、POP3 over SSL、IMAP4 over SSL、S/MIME

●  ユーザー認証：LDAP over SSL（LDAPS）
●  無線 LAN： WPA2™、WPA3™、WPA™-EAP

●  ネットワーク層：IPsec
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4 - 4

従来型

 初期段階～

アプリケーション・ワークロード

【リコーの対応製品・機能】

クラウドやオンプレミスで稼働するアプリケーション、印刷基盤、認証基盤、関連サービスを、「明示的な検証」「最小限の特権」
「侵害を想定」の原則に基づいて保護します。従来のようにネットワーク内にあるアプリケーションやシステムを包括的に信
頼するのではなく、アクセスする主体、利用する機能、実行される処理、通信の経路を都度検証し、必要最小限の権限だけを
与える考え方です。

アクセス権の設定やユーザー認証を行わない状態での利用

従来のような境界型のセキュリティでは社内ネットワーク内にいるユーザーは信頼するという考えとなり、アクセス権を設定し機能の
使用を制限したり、認証情報が設定された印刷ジョブだけを印刷するような制限は不要でした。ゼロトラストにおいては、必要最小限
のアクセス権の設定やアクセスごとの検証が必要となります。

アクセス認可

ゼロトラストにおいては、アクセスの可否をネットワークの場所ではなく、認証済みの ID と許可された機能に基づいて判定します。
リコー 個人認証システム AE2 は IC カード認証や利用者ごとの機能制限に対応しており、Microsoft Entra ID との連携によるユー
ザー管理の効率化を実現しています。
これにより、従来の「社内だから利用できる」考え方から、「アクセスのたびに本人と権限を明示的に確認する」運用へ移行でき、
許可のないアプリケーション ·ワークロードへのアクセスを防ぐことができます。

セキュアなアプリケーション開発・デプロイ環境

開発・設計・リリースの段階からセキュリティを組み込み、運用後も継続的に見直す前提が重要です。リコーは、ISO/IEC 27034-1 

に基づくセキュリティ・バイ・デザインを実践し、セキュリティ要件定義、セキュリティ設計、セキュアコーディング、セキュリティ
検査を実施しています。
これにより、「あとから守る」運用から、「最初から安全に作り、継続的に守る」運用へ進むことができ、ワークロード保護をライ
フサイクル全体で実現しています。
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4 - 5

従来型

 初期段階～

データ

【リコーの対応製品・機能】

デバイスやアプリケーション、ネットワーク上など、システム上のあらゆる種類のデータを管理、保護し、データの持ち出しを
検知します。

アドレス帳による本体ストレージ内での管理

宛先（送信先情報）やユーザーに関する情報を、複合機本体のストレージ内で管理する方式です。複合機単体で完結する簡易的な管理
方法である一方、保存データそのものの保護は機器設定や運用に依存するため、データの保護のためにはストレージの暗号化やアクセ
ス制御の強化が必要になります。 

ストレージの暗号化

ストレージの暗号化は、複合機本体に保存されるアドレス帳データ、認証情報、蓄積文書、一時画像データなどを暗号化し、記憶
媒体の持ち去りや不正な読み出しによる情報漏えいを防ぐ仕組みです。

印刷データの暗号化

印刷データの暗号化は、PCから複合機へ送られる印刷ジョブや、複合機内に一時保存・保留される印刷データを暗号化し、通信
経路上の盗聴による機密情報の漏洩リスクを低減する仕組みです。印刷データの暗号化を適用することで、「社内ネットワークだ
から信頼できる」という前提に依存せず、印刷ジョブそのものを保護したうえで送信できるようになります。

クラウドネイティブの印刷方法による印刷データの暗号化

場所を問わず安全に印刷できるクラウドを用いた印刷手段に対応しています。通信経路や印刷データ自体を暗号化し、安心安全な
プリント環境をご提供できます。

●  RICOH カンタンセキュアプリント for Cloud

　RSIプラットフォームを用いたクラウドベースのアプリケーションです。登録した複合機からスピーディーかつ安全にプリントできます。

●  ユニバーサル プリント対応（App for ユニバーサルプリント）
　Microsoftが提供するクラウドベースの印刷環境です。リコー複合機はリコーアプリケーションサイトから App for ユニバーサルプリントを
　インストールすることでユニバーサル プリントをご利用いただけます。
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ゼロトラスト対応に求められる要件（3つのケーパビリティ）5

ケーパビリティとは第 4章で説明した 5つの柱を実際に運用し、継続的に改善していくために横断的に支える要素を指します。
複合機・プリンターについても、利用状況の可視化や自動化を進め、企業全体のセキュリティ運用へ統合していくことが重要です。

5 - 1

5 - 2

5 -3

可視性と分析

自動化とオーケストレーション

ガバナンス

機器・システムの動作ログ・通信ログを収集・分析し、リアルタイムで不審行為や脅威を検知します。

手作業を削減し、セキュリティ対応を自動化・効率化します。

ゼロトラストセキュリティを運用するにあたっては、ISMS（Information Security Management System）、インシデント対応、セキュ
リティポリシー管理などの組織的枠組みを通じて、一貫したセキュリティポリシーの適用と継続的な改善が必要となります。

●  RICOH Device Manager Pro

　アクセスログ・ジョブログ・ecoログを組み合わせ、複数の視点で手動 /自動分析することで次へのアクションに繋げることが可能。

●  syslog

　機器のログ（アクセスログ・ジョブログ・ecoログ）を syslog形式で転送することによって、
　他の IoT（Internet of Things）デバイスとともに syslogサーバーで一元管理が可能。 

●  RICOH 画像ログ送信オプション
　画像ログ・ジョブログを保存することによって、不正利用の抑止効果を向上。

●  自動ファームウェアアップデート
　日々進化する新たな脅威に対し、常に機器を最新の状態にするため、自動ファームウェアアップデートを行うことが可能。

●  RICOH Device Manager Pro

　アドレス帳や本体設定を一括で反映可能。

●  ポリシーの一元適用
　RICOH Device Manager Proで多拠点の機器へ一括反映し、拠点ごとの設定のばらつきを防ぎます。

●  監査証跡の確保
　syslogなどのログをSIEM（Security Information and Event Management）に集約し、内部監査やインシデント調査に必要な証跡を確保します。
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モデルケース6

本章ではお客様のネットワーク環境に応じた、リコー製複合機やソリューションの導入パターンをそれぞれモデルケースの例として
ご紹介いたします。ここでは統合 ID管理、プリント環境・スキャン環境のデバイス管理、可視化と分析の観点での構築例を提示します。

オンプレミス中心の構築では、既存の企業の資産を最大限活かす構成です。

インターネット

ユーザー同期

PDF

Scan to mail

Scan to クラウドストレージ
クラウドストレージ

Box®

Google Drive™

Share Point,OneDrive

Microsoft Entra ID

RICOH Smart 
Integration

・RICOH Scan Suite

リコー 
Authentication 

Server AE2

リコー
LF Print

Server AE2

RICOH
Device Manager

Pro

SIEM Active
Directory

データセンター

B拠点A拠点

クライアント PCICカード認証

SASE

同期

SASE
コネクタ

リモートワーク

クライアント PC

SASE
エージェント

クライアント PCICカード認証

《本構成の特長》
●  従来の環境から極力手を入れずに実現可能な構成例になります。
●  RICOH Device Manager Proを用いることで、アクセスログの収集が可能です。
●  LAN環境で接続するため、Web Image Monitor の利用が可能です。

《ご検討にあたっての留意点》
●  将来的にクラウド活用へ移行される場合は、構成の見直しが必要となります。
　クラウド化のご計画がある場合は、Case 2 のハイブリッド環境もあわせてご検討ください。

オンプレミス中心の構築Case 1

項目 構成例

統合ID管理 Active Directory

プリント環境 リコー 個人認証システム AE2

スキャン環境 スキャン to フォルダー、RICOH Scan Suite

デバイス管理 RICOH Device Manager Pro

可視化と分析 RICOH Device Manager Pro、ログのSIEM連携

※複合機を SASEに接続するためには SASEに接続するためのコネクターを導入する必要があります。※ご利用の SASE製品やお客様の環境によって構成が異なるケースがあります。
※お客様によって設定しているセキュリティポリシーが異なるため、ご利用にあたっては事前の検証を推奨いたします。
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ハイブリッド環境は、既存の企業ネットワークやオンプレミス資産を活用しながら、クラウドサービスを組み合わせて段階的に
最適化する構成です。ゼロトラストの考え方を取り入れつつも、従来の社内ネットワークを前提とした運用を維持し、必要に応
じてクラウド側でアクセス制御や可視化を強化します。オンプレミスとクラウドを適切に連携させながら、セキュリティと利便
性のバランスを確保するアーキテクチャです。

インターネット

PDF

Scan to mail

Scan to クラウドストレージ
クラウドストレージ

Box®

Google Drive™

Share Point,OneDrive

Microsoft Entra ID

Active
Directory

データセンター

B拠点A拠点

クラウドプリント

ICカード認証 クライアント PC

SASE

同期

SASE
コネクタ

リモートワーク

クライアント PC

SASE
エージェント

ユーザー同期

クラウドプリント

ICカード認証 クライアント PC

RICOH Smart 
Integration

・RICOH Scan Suite
・RICOH カンタンセキュアプリント

 for Cloud

《本構成の特長》
●  複合機の認証に用いるオンプレミスサーバーを無くすことが可能です。
●  災害やサイバー攻撃等でインターネット接続が遮断された場合でも、LAN環境で印刷が可能です。
●  LAN環境で接続可能なため、Web Image Monitor の利用が可能です。

《ご検討にあたっての留意点》
●  RICOH カンタンセキュアプリント for Cloudで収集できるログはジョブログのみで、複合機へのアクセスログは収集できません。
●  個人認証の設定などの管理操作は、LAN環境からの接続が前提となります。

ハイブリッド環境Case 2

項目 構成例

統合ID管理 Active Directory

プリント環境 ・RICOH カンタンセキュアプリント for Cloud(AE2連携モデル）
・リコー 個人認証システム AE2

スキャン環境 RICOH Scan Suite

デバイス管理 RICOH カンタンセキュアプリント for Cloud(AE2連携モデル)

可視化と分析 RICOH カンタンセキュアプリント for Cloud(AE2連携モデル)

※ご利用の SASE製品やお客様の環境によって構成が異なるケースがあります。 
※お客様によって設定しているセキュリティポリシーが異なるため、ご利用にあたっては事前の検証を推奨いたします。
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クラウドサービス中心の構築では、オンプレミス資産への依存を最小化し、ネットワーク・認証・アプリケーションの多くをク
ラウドサービスで完結させる前提で構成するモデルです。ゼロトラストの考え方を前提に、すべてのアクセスをクラウド側で制
御・可視化するアーキテクチャです。
SASE証明書をインストールすることで、インターネットへの通信時に TLSインスペクション機能を適用した通信を行うことが可
能です。
また、小規模拠点等、複合機を接続するためだけに SASEコネクタや専用の社内ネットワーク接続を用意することが難しい環境
では、Wi-Fi™ルータ等から直接インターネット経由で RICOH Smart Integrationへ接続できます。これにより、拠点を社内ネッ
トワークへ収容することなく、RICOH カンタンセキュアプリント for Cloudや RICOH Scan Suiteを利用できます。

インターネット

PDF

Scan to mail

Scan to クラウドストレージ
クラウドストレージ

Box®

Google Drive™

Share Point,OneDrive

RICOH Smart 
Integration

・RICOH Scan Suite
・RICOH カンタンセキュアプリント

 for Cloud

A拠点小規模拠点

クラウドプリント

ICカード認証

SASE

SASE
コネクタ

リモートワーク

ユーザー同期

Microsoft Entra ID

クラウドプリント

ICカード認証

クライアント PC

SASE
エージェント

《本構成の特長》
●  複合機の認証に用いるオンプレミスサーバーを無くすことが可能です。
●  マイクロセグメンテーションに近づけた運用が実現可能です。
●  企業のWAN（Wide Area Network：広域通信網）が無い環境でも印刷を行うことが可能です。

《ご検討にあたっての留意点》
●  RICOH カンタンセキュアプリント for Cloudで収集できるログはジョブログのみで、複合機へのアクセスログは収集できません。
●  災害時など、インターネットとの接続が切断された場合は SDカードや USBメモリなどのメディアによる印刷・スキャンとなります。
●  SASEコネクタのない拠点（小規模拠点）に設置されている複合機を設定する場合、遠隔から接続できないため、
  拠点内で設定する必要があります。

クラウドサービス中心の構築Case 3

項目 構成例

統合ID管理 Microsoft Entra ID/Okta

プリント環境 RICOH カンタンセキュアプリント for Cloud

スキャン環境 RICOH Scan Suite

デバイス管理 RICOH カンタンセキュアプリント for Cloud

可視化と分析 RICOH カンタンセキュアプリント for Cloud

※複合機を SASEに接続するためには SASEに接続するためのコネクターを導入する必要があります。※ご利用の SASE製品やお客様の環境によって構成が異なるケースがあります。 
※お客様によって設定しているセキュリティポリシーが異なるため、ご利用にあたっては事前の検証を推奨いたします。
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株式会社リコー
東京都大田区中馬込1-3-6 〒143-8555

段階的移行パターン

まとめ・次のステップ7

ゼロトラストの考え方に基づいて、組織全体と複合機・プリンターを捉え直すことで、組織全体のセキュリティを高めることがで
きます。リコーは製品・ソリューション・サービスを通じて、ゼロトラスト導入の各段階においてサポートいたします。  

まずは現状評価と要件整理から始めることをお勧めします。リコーの担当者にお問い合わせいただくことで、貴社環境に最適な段
階的ロードマップをご提案いたします。

 Phase 1 準備・評価

価値の高いアセットを特定し、リスクを分類の上、要件を定義します。
機密文書を扱う部門の複合機を優先識別し、扱う文書の機密レベルと対応の優先順位を決定します。

 Phase 2 計画・選択

対策の優先順位を付け、導入パターンを選択し、段階的にロードマップを作成します。
まず基本的なセキュリティベースライン（ID 統制・デバイス保護・データ暗号化）から着手します。

 Phase 3 実装

システムに合わせてリコーのソリューションを展開し、有効性を確認します。

 Phase 4 運用・監視

ジョブログ・デバイスイベントを継続的に監視し、定期的にセキュリティ状態を評価し、計画にフィードバックします。




